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È in magistratura dal 1990. Nel 1992 è stato nominato Sostituto Procuratore della Repubblica presso il Tribunale di Agrigento. Dal 1994 al 1996, 
applicato alla procura distrettuale di Palermo. Ha indagato su associazioni mafiose e reati contro la Pubblica Amministrazione. 
Nel dicembre 1996 arriva alla Procura della Repubblica del Tribunale di Milano; è componente della Direzione distrettuale antimafia di Milano per la 
quale svolge indagini in materia di organizzazioni dedite allo spaccio di sostanze stupefacenti e di gruppi appartenenti ad organizzazioni criminali.  
Nel 2003 il settimanale TIME inserisce Dambruoso nelle lista degli eroi moderni per il suo impegno nelle indagini sulla rete di al-qaida.  
Nel 2008 è Capo dell'Ufficio per il Coordinamento dell'attività internazionale; nel 2010 è stato nominato membro del Consiglio Direttivo dell'Agenzia 
per la sicurezza nucleare. Nel  2013 viene eletto Questore della Camera dei Deputati. 
È membro dal 2014 della Fondazione Italia USA. 
A gennaio 2016 ha presentato la proposta di legge  "Misure per la prevenzione della radicalizzazione e dell'estremismo jihadista", in cui si disciplinano 
misure, interventi e programmi diretti a prevenire i fenomeni di radicalizzazione e di diffusione dell’estremismo a sfondo jihadista alla base degli eventi 
terroristici su scala internazionale. È stato relatore del decreto legge recante misure urgenti per il contrasto del terrorismo, convertito con la legge 17 
aprile 2015, n. 43 con il quale è stata data la competenza in materia di terrorismo al Procuratore Nazionale Antimafia. 
È Presidente delle seguenti associazioni interparlamentari: 
Gruppo parlamentare di Amicizia Italia-Quebec; 
Associazione parlamentare di Amicizia Italia Giappone; 
Gruppo parlamentare di Amicizia Italia-Serbia. 
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